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1. Algemene informatie

1.1. Omschrijving
Uitgebreide omschrijving van het datalek inclusief datum en tijd
1.2. Persoonsgegevens

Van hoeveel personen zijn persoonsgegevens betrokken bij de inbreuk? Omschrijving van de
groep mensen van wie persoonsgegevens zijn betrokken bij het datalek.

Om welk type persoonsgegevens gaat het?
1.3. Aard van de inbreuk

Wat is de aard van de inbreuk? Bijvoorbeeld: lezen (vertrouwelijkheid), kopiéren,
veranderen (integriteit), verwijderen of vernietigen (beschikbaarheid), diefstal of verlies, of
nog niet bekend.

1.4. Gevolgen betrokkene(n)

Wat kunnen de gevolgen zijn van het datalek voor de betrokkenen? Bijvoorbeeld:
stigmatisering of uitsluiting, schade aan de gezondheid, blootstelling aan (identiteits)fraude,
blootstelling aan spam of phishing, of anders.

1.5. Informeren betrokkene(n)

Zijn de betrokkene(n) of diens wettelijk vertegenwoordiger(s) geinformeerd over het datalek
en de melding aan de AP? Zo ja, door wie en wanneer is dit besproken?

1.6. Informeren Autoriteit Persoonsgegevens (AP)

Is er, indien dit is vereist, een melding gemaakt van het datalek aan de Autoriteit
Persoonsgegevens (AP)? Zo ja, door wie en wanneer?

1.7. Overzicht betrokken medewerker(s)

Stel een geanonimiseerd overzicht op van alle betrokken medewerkers. Dus: niet op nhaam,
maar geef elke betrokken medewerker een letter op alfabetische volgorde.

Naam Functie

De heer/mevrouw A

De heer/mevrouw B

Etc.

1.8. Advocaat op de hoogte gebracht c.q. om advies gevraagd

Ja/Nee



2. Onderzoek

2.1. Focus onderzoek
Beantwoord in het onderzoek naar het datalek in elk geval de volgende vragen:
a. Wat waren de belangrijkste gebeurtenissen waardoor het incident ontstond?

b. Welk kritiek moment of gebeurtenis mag nooit meer plaatsvinden? Hiermee wordt
bedoeld het moment (oorzaak) waardoor de schade (vervolg) kon ontstaan.

c. Wat moet dit onderzoek in de toekomst voorkomen?
2.2. Resultaten onderzoek

Zet op een rijtje wat het onderzoek precies heeft aangetoond.
2.3. Protocollen en standaarden

Kijk in het datalekplan volgens welke protocollen gewerkt dient te worden en of dat
inderdaad is gebeurd. Hieruit is ook op te maken wie verantwoordelijk is voor het onderzoek
naar het datalek en de eventuele meldingen aan betrokkene(n) en de Autoriteit
Persoonsgegevens.

3. Verbetermaatregelen

3.1. Algemeen

Onderzoek naar aanleiding van het geconstateerde in het onderzoek welke
verbetermaatregelen er genomen dienen te worden om in de toekomst een datalek te
voorkomen.

3.2. Conclusie

Korte samenvatting van het datalek, het onderzoek en de verbetermaatregelen.



